Rechtsanwalt und Notar Friedrich Schmidt, Giessen: verschliisselte Mail

E-Mail Verschlusselung und elektronische
Signatur

Prinzipiell sind Daten, die tiber das Internet iibermittelt werden, leicht von Dritten einsehbar, sofern keine
besonderen Vorkehrungen zu deren Verschliisselung getroffen werden. Es gibt mittlerweile etablierte und
relativ einfach anzuwendende Verfahren zur kryptographischen Verschliisselung von E-Mail und von
Internet-Seitenabrufen.

Fiir E-Mail sind das insbesondere das PGP-Verfahren ("Pretty good Privacy"), und S/MIME. Ein
entsprechendes Plugin ist meist kostenlos fiir die gidngigen Internetbrowser bzw. E-Mail-Programme
erhiltlich.

PGP erlaubt das Verschliisseln einer E-Mail an einen Empfinger, dessen sogenannter dffentlicher Schliissel
bekannt ist. Der Empfinger kann die Nachricht dann mit dem nur ihm bekannten privaten Schliissel lesen.

Um iiberpriifen zu konnen, ob eine Nachricht auch wirklich vom angegebenen Absender stammt und auch
nicht unterwegs veridndert wurde, ermoglicht PGP es, E-Mails elektronisch zu signieren. Hier kann mit dem
privaten Schliissel eine Signatur erzeugt werden, die dann vom Empfénger mit dem 6ffentlichen Schliissel des
Absenders auf Echtheit getestet werden kann.

Offentlicher Schliissel von RA Schmidt

Den zur Verschliisselung von Mails an mich bzw. zum Uberpriifen meiner Signaturen notwendigen
offentlichen Schliissel konnen Sie sich hier herunterladen. Des weiteren ist der Schliissel iiber PGP-Keyserver
verfiigbar.

Schliissel-Fingerprint: 461F 9A2F 2EA4 D283 4814 FD60 5DC8 19DB 0826 4CD3

Version: GnuPG v1.4.1 (MingW32)

mQGiBEJJP 98RBACUKqQ2CPQ/alGep/uluszI fJQHWQkv2NWwIGWP 5Iwlz8ad5 8V
PF7cDUKGb7U6h2hrbC2NGmBLx1u8A97Ybx 9k XuyRwbpHYXWYG4 /AyCPt JgfrmBxP
L5tvxiF7L5endaQIcVsTUpHf45G6noKhel sfwJEORpzE3uNtaz0Q+P5zWwCgubP S
rSuR5tYs+yRX700rHgWI7VOD/3beb2Nmg31ijuPZbadH4AY5wzWEGDmMJWAKY 6n36D
a/1P172nj0213GWhZmTmYcKHnzYKIuUkjf/0mxtzS/XQNCB7bAOWBDBZy50by1ls8
+F4tu9vaB0sMt 5q+fw6FwXi/Aa/Ct19MplXLY79CQbfWw5fPtDCcEzhT174tv3gG
Xj8XA/4sR8cHW1UuMsLuADHoumx3aL0s+ro0j1Yzn67f JE8QEFGy1ZH8kxhERS5eS
4SNuthet JIUSNYuVymGwcRPTJI8LGvkrLSneOPoGdKexNmJavgB+aF+k202fkuLSP
fcijyyabwOns6+£+HA90IN6187p6d4p2R2gtIc0o5akJdayKnpLRTUMV jaHRzYW53
YWxO0IHVUZCBOb3RhciBGcml1lZHIpY2ggU2NobW1lkdCAoORCOzNTM5MiBHaWVzc2Vu
KSA8aW5mb0BhbndhbHQt c2NobWlkdC5kZT6IZAQTEQIAJAUCQk1kdATLIWUJCWYB
gAYLCQgHAWIDFQIDAXYCAQIeAQIXgAAKCRBAYyBnbCCZMOON0AJ9Fkx 91 Kh jdWWWX
P6N5KZQwWB/1AAQCgoOMwT3aLFFMBie65Xn6Nzol+yv25BA0EQk1ZihAQALREGMB/
OPQpOPiPgCcWyVx62VYY6JLgXNb4sIS7uKR09/8SDwlzIRt1cu8AxkUCaOoxVrHNn9
alD4IIsXerBF4RLSL1kTlokLa9IpTAvXsHyhWeCfD+a0wmmXYJjjzDGRSwWX0d1FE
0ZIoXB4HLCbNVAWNF jPkYEXbtwoF3RyAfbmsKgxFRNGCiDOMaQU8Vu7g5RpJpL/H
HuOgt Jm5wNSb3XsugH2PLI1ul0VsaiWwYbFXQVshJ/ONDfbHT810aAb2+WNAELP04
RaGr21WBGAIR/oCEP6QT91ijYz/ZM4e3v4ZLh0OZcktULlfM4cPCdPPen8WMRPDX 1w+
/vp+ospykHuhcrVaFgNL2H+WTEDEKeO7uvdhm3eehyIep9FwgDt zNrgwaH9tRzOm
ckcDcBwdb7BZZk94A69mMUwQyy3sQ01TIWmxYeNLHKEVEFHZumnVAZMbKHFHIt peSA
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Bk6Gwis+/UE9/qY1FdMWyTD5VCZRYnzX1/SBDIrhFVySYGTbMDx2YQeE2e7vk660
PBPpYUNC20BvmmO0 6 9NgWu2viNFhh5u/19dnbP82zU20N164Mo4ralyKTAUUPIgJrSo
HUFBkBRH3cAyDgGTIxag3YHVGNddL58JksDT8117/w+uKE+iwlgZ jLzL6+IJ8UWz
WwZSOfBhZPZz/3+J01cD32WJIABX/wKydFN9JvVAAMFD/ 9z fbZxkAYGrTr4yH7hU3Q
Mg8uoR0WpujOPk03RHEFVOTYSb+FXnJUibgwl/TC1gQFIIEEOOP 7gpPcgvB+£fMhEZ
sBivagEgFwf22nefq9kEWkthglkCUtx1jyIhKAXBBRCI92uViWl9aSa8iGSaA7LKsx
Ib6kCFMNwg8bFyp2A4PeEOSUItuDXcCvIrWYxxdDzkH20pghYDvS459s0eHxVhdC
PBzagzsyTL68cdJI6nlf01CxnMgZuX5Xxt 6r8HGIVw2rFEfxncX85ZHHwWESSvalCP
bNk2ttCFS43S8CAR881h1Uz15KROon3hEFbewzmwK/2K7p6HTIcJLrv18ESEKHMC
JTPrOm+PtgJKgAkRpepUKo+BXrcovoOpr8Vy/u/rC3x782EdKzMDBdXfulnAe514
AEJZOgbvLYFj3AJdE5+tPDt zvX1iZ099XFh7xW3Jjd30onZgTQSEENLK1QviOR+KHe
DEEPiE6 jp65mXCwWRHxS8fg7xz2Go/NGGVsaL9ne/dctgKoP/spp5GEyNraa7kIZz
r37vzaFeuGCGaEk24/x9EgoRwr4QULKPp3/Qn3vygE78Pe5Rf7j51J0ont 100rMy
6MS8s/MUIL04mj+VKbBVHCODQF sqSyPGgaSqYLAx8msWpWZxM14358Jwdcj2ViTd
78wofdwnuOoD4ExQW4QfE4hMBBgRAGAMBQJICSVMKBQkJZgGAAAOJEF3IGdsIJkzT
hB4A0JwJFt 6Y1vmbhBYycBghP8HAJ2E4AKCGwbxNVOrkiWkRz18IUDgxC/AQ6Q==
=MUGH

Programmempfehlung

Ich empfehle Thnen das E-Mail-Programm Mozilla Thunderbird in Verbindung mit der Erweiterung Enigmail
fiir sichere E-Mail-Kommunikation. Thunderbird gilt als weniger fehleranfillig als Microsofts Outlook, ist
zudem Open-Source-Software und lizenzkostenfrei im Internet erhéltlich. Eine deutschsprachige Seite zu
Thunderbird finden Sie hier.

Fiir Microsofts Outlook Express ist ebenfalls eine PGP-Erweiterung verfiigbar

Beide Erweiterungen basieren auf dem Programm GnuPG, welches eine Open-Source-Implementierung der
PGP- und S/MIME-Protokolle darstellt.


http://www.thunderbird-mail.de/extensions/enigmail/enigmail.php
http://www.mozilla.org/products/thunderbird/all.html
http://www.thunderbird-mail.de/
http://winpt.sourceforge.net/de/
http://www.gnupg.org/
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