
E-Mail Verschlüsselung und elektronische
Signatur
Prinzipiell sind Daten, die über das Internet übermittelt werden, leicht von Dritten einsehbar, sofern keine
besonderen Vorkehrungen zu deren Verschlüsselung getroffen werden. Es gibt mittlerweile etablierte und
relativ einfach anzuwendende Verfahren zur kryptographischen Verschlüsselung von E-Mail und von
Internet-Seitenabrufen.

Für E-Mail sind das insbesondere das PGP-Verfahren ("Pretty good Privacy"), und S/MIME. Ein
entsprechendes Plugin ist meist kostenlos für die gängigen Internetbrowser bzw. E-Mail-Programme
erhältlich.

PGP erlaubt das Verschlüsseln einer E-Mail an einen Empfänger, dessen sogenannter öffentlicher Schlüssel
bekannt ist. Der Empfänger kann die Nachricht dann mit dem nur ihm bekannten privaten Schlüssel lesen.

Um überprüfen zu können, ob eine Nachricht auch wirklich vom angegebenen Absender stammt und auch
nicht unterwegs verändert wurde, ermöglicht PGP es, E-Mails elektronisch zu signieren. Hier kann mit dem
privaten Schlüssel eine Signatur erzeugt werden, die dann vom Empfänger mit dem öffentlichen Schlüssel des
Absenders auf Echtheit getestet werden kann.

Öffentlicher Schlüssel von RA Schmidt
Den zur Verschlüsselung von Mails an mich bzw. zum Überprüfen meiner Signaturen notwendigen
öffentlichen Schlüssel können Sie sich hier herunterladen. Des weiteren ist der Schlüssel über PGP-Keyserver
verfügbar.

Schlüssel-Fingerprint: 461F 9A2F 2EA4 D283 4814 FD60 5DC8 19DB 0826 4CD3

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v1.4.1 (MingW32)
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Programmempfehlung
Ich empfehle Ihnen das E-Mail-Programm Mozilla Thunderbird in Verbindung mit der Erweiterung Enigmail
für sichere E-Mail-Kommunikation. Thunderbird gilt als weniger fehleranfällig als Microsofts Outlook, ist
zudem Open-Source-Software und lizenzkostenfrei im Internet erhältlich. Eine deutschsprachige Seite zu
Thunderbird finden Sie hier.

Für Microsofts Outlook Express ist ebenfalls eine PGP-Erweiterung verfügbar

Beide Erweiterungen basieren auf dem Programm GnuPG, welches eine Open-Source-Implementierung der
PGP- und S/MIME-Protokolle darstellt.
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http://www.thunderbird-mail.de/extensions/enigmail/enigmail.php
http://www.mozilla.org/products/thunderbird/all.html
http://www.thunderbird-mail.de/
http://winpt.sourceforge.net/de/
http://www.gnupg.org/
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